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摘要 :【[ 目的 /意义 ] 为 推动 中 国 特色 新 型 智库 建设 , 增强 我 国 
利用 公开 情报 的 效率 ,提高 国家 高 端 智库 的 战略 分 析 水 平 ， 完善 我 国 
的 公开 情报 研究 工作 , 有 必要 借鉴 国外 特别 是 美国 的 公开 情报 研究 体 
制 与 工作 机 制 。[ 方法 /过 程 ] 本 文通 过 回顾 与 分 析 美 国 公开 情报 研 
究 工 作 的 历史 演进 ， 强 调 了 公开 情报 的 重要 地 位 ， 同 时 指出 了 其 优 务 
短 长 。[ 结果 /结论 ] 在 比较 分 析 的 基础 上 ,对 我 国 的 公开 情报 工作 
研究 与 工作 提出 了 相应 的 建议 ， 即 建立 “国家 竞争 情报 体系 ”。 

关键 词 : 美国 ;公开 情报 ;竞争 情报 ;国家 情报 ; 国家 竞争 情报 

分 类 号 : G359 


DOI: 


当代 美国 情报 界 对 公开 情报 的 利用 至 少 已 有 70 年 的 历 
史 。 近 年 ， 美 国 通过 一 系列 措施 ， 加 强 了 对 公开 情报 的 搜集 
与 利用 。 我 宜 深 入 探讨 公开 情报 的 特点 ， 努 力 提 高 战略 分 析 
水 平 ， 增 强 利用 公开 情报 效率 ， 完 善 公开 情报 研究 与 工作 。 


1 公开 情报 在 美国 情报 丙 的 地 位 及 其 演进 
1.1 公开 情报 的 含义 


公开 情报 (Open Source Intelligence, OSINT) 即 在 公开 
信息 搜集 与 分 析 基 础 上 所 提炼 出 的 情报 。 美 国家 安全 档案 馆 
RAWA REW Geffrey T. Richelson) 在 《美国 情报 界 》 
中 一 书 中 认为 ， 情 报 的 公开 来 源 有 六 种 ， 即 传统 媒体 、 网 络 
媒体 、 公 开 文献 、 学 术 成 果 、 商 业 报 告 和 灰色 文献 。 美 国家 
情报 总 监 2006 年 7 月 11 日 颁布 的 《情报 指令 (301 写 ) 》 
对 公开 情报 的 定义 是 ， 通 过 搜集 、 分 析 和 利用 公开 信息 并 及 
时 传递 给 有 关 情 报 需求 对 象 、 满 足 特定 情报 需求 的 情报 。 罗 
青 长 在 《情报 学 概论 》 中 指出 ,公开 情报 是 指 “ 为 满足 情报 工 
作 的 需要 ， 通 过 公开 途径 ， 从 公开 的 资料 或 消息 中 搜集 和 使 
用 的 情报 。” 由 此 可 见 ， 公 开 信 息 、 公 开 途 径 是 公开 情报 的 技 
术 特 征 。 合 法 获取 、 见 微 知 著 是 公开 情报 的 运作 方式 。 


1.2 美国 政府 的 重视 


长 期 以 来 ， 公 开 情 报 在 美国 一 直 被 高 度 重视 。 情 报 界 官 
员 对 公开 情报 的 作用 多 有 高 度 评 价 。 20 世纪 50 ERE 60 年 
代 初 期 间 任 中 情 局 长 达 8 年 的 杜 勒 斯 (Allen W. Dulles) ， 早 
在 1947 年 就 宣称 ， 在 和 平年 代 ， 可 以 通过 外 交 官 、 记 者 等 
搜集 外 国情 报 ，“ 美 政府 情报 的 80% 来 自 于 公开 信息 ”。 著 有 


《苏联 行为 的 根源 》 的 美 外 交 家 山南 (George Kennan) 1997 
年 接受 《纽约 时 报 》 采 访 时 说 , “美国 政府 所 需 情 报 的 95% 


可 通过 对 公开 信息 的 分 析 而 获得 ”。 美 国家 情报 总 监 办 公 室 副 
FAW 453% (Thomas Fingar) 2008 年 在 对 外 关系 委员 会 演讲 
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透露 ， 公 开 信息 “可 以 提供 美国 政府 所 需 情 报 的 90 % ”。 

开 情 报 对 美国 政府 决策 层 的 影响 与 日 俱 增 。2007 年 ， 
忆 统 国家 安全 与 肥 您 事务 助理 汤 森 (Frances Townsend) 在 美 
“首届 公开 情报 大 会 ”上 说 ， 中 情 局 公开 情报 中 心 是 情报 
界 的 重要 组 成 部 分 ， 在 国家 安全 机 构 中 具有 特别 重要 的 地 位 。 
她 还 透露 ， 建 立 在 公开 情报 基础 上 的 决策 建议 ， 在 影响 总 统 
研判 国内 外 重大 议题 时 发 挥 的 作用 越 来 越 大 ，《 总 统 每 日 要 
报 》 中 的 情报 ， 越 来 越 多 地 来 自 公 开 情报 。 此 外 ， 中 情 局 高 
级 分 析 员 2012 年 所 著 的 《网 络 世 界 的 公开 情报 》 叫 一 书 透露 ， 
近年 来 ， 美国 《国家 情报 评估 》 报 告 所 参考 的 公开 情报 也 越 
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1.3 运用 的 历史 演进 


二 战 期 间 ， 是 当代 美国 情报 界 对 公开 情报 利用 的 开端 。 
1941 年 2 月 , 美国 建立 了 外 国 广播 监 昕 局 。 此 前 ， 曾 分 别 在 
普林斯顿 大 学 和 斯 坦 福 大 学 设立 了 针对 欧洲 和 日 本 的 广播 
监听 站 ， 主 要 服务 于 美军 的 情报 需求 。1947 年 ， 外 国 广播 监 
听 局 更 名 为 外 国 广播 信息 服务 局 CFBIS) o FBIS 的 主要 任 


务 ， 是 为 白宫 和 其 他 联邦 政府 部 门 ， 提 供 从 国外 公开 渠道 搜 
集 的 政治 、 经 济 、 军 事 、 技 术 和 社会 情报 。 然 而 ， 二 战 结束 
后 ,美国 政府 对 公开 情报 的 搜集 与 利用 却 开 始 逐 渐 减 少 。 据 
iit, AX 1993—2002 年 间 ，FBIS 的 雇员 就 减少 了 50%。 

但 是 ，20 世纪 90 年 代 初 “ 苏 东 ” 政 局 剧变 以 及 1998 年 
印度 核 试验 等 重大 国际 事件 ， 震 撼 了 美国 情报 界 。1996 年 3 
H, 阿 斯 平一 布朗 委员 会 ( 即 “ 美 国情 报 界 作用 与 能 力 评估 委 
Te”) 发 布 的 《为 21 世纪 做 准备 : 美国 情报 界 评估 》 报 告 
称 , 美国 情报 界 对 公开 情报 的 搜集 与 利用 “莫名 其 妙 地 迟缓 ”: 
报告 建议 ， 美 国政 府 应 重新 重视 公开 情报 ， 尽 快 建立 有 利于 
公开 情报 工作 的 技术 网 络 和 运行 机 制 。 

“911 事件 "后 ， 出 于 防范 恐怖 袭击 的 再 次 发 生 ， 众 多 美 
智库 纷纷 提出 强化 利用 公开 情报 的 建议 。 这 种 “政治 上 正确 ” 
的 社会 环境 与 战略 背景 ， 孕 育 了 中 情 局 公开 情报 中 心 在 “911 
事件 ” 仅 四 年 后 便 迅 速 诞 生 。 公 开 情 报 中 心 继承 了 FBIS 的 衣 
Ph RE, OUTCASTS IRAE H ik se ih HY HE EA AL AY 

2 美国 公开 情报 中 心 的 运作 及 其 影响 


2.1 中 心 的 成 立 背 景 
存在 于 2002 年 11 月 至 2004 年 8 月 的 “911 委员 会 ”( 即 
美国 遭受 恐怖 秦 击 独立 调查 委员 会 ) RAM “Ol 委员 会 ” 
报告 》D 建 议 ， 应 在 情报 界 创立 一 个 “与 中 情 局 平行 的 ”公开 


情报 局 。 随 后 ，2005 年 3 月 ，《 针 对 大 规模 杀伤 性 武器 的 美 
国情 报 能 力 委员 会 报告 》 也 建议 , 成 立 一 个 “隶属 于 中 情 局 的 ” 
公开 情报 中 心 。 该 报告 还 建议 ， 美 情报 界 应 进一步 拓宽 情报 
搜集 与 分 析 视 野 ， 加 强 对 公开 情报 的 挖掘 与 利用 ， 努 力 借鉴 
并 采用 情报 界 之 外 的 专家 研究 成 果 ， 更 广泛 地 应 用 信息 网 络 
等 新 兴 技 术 手段 。 

在 各 方 的 不 懈 茧 品 下 ， 美 国会 《2004 年 情报 改革 与 预防 
恐怖 主义 法 案 》 批 准 ， 创 立 隶 属于 中 情 局 的 公开 情报 中 心 ， 
负责 搜集 、 分 析 和 提供 与 国家 安全 有 关 的 公开 情报 。2005 年 
11 月 1 日 ,公开 情报 中 心 正式 成 立 。 此 前 ,美国 众 、 参 两 院 
的 有 关 委 员 会 曾 就 是 否 成 立 公 开 情报 中 心 举办 多 次 听证 会 。 
例如 ，2005 年 6 月 21 日 ， 众 议院 国土 安全 委员 会 举办 了 主 
题 为 “有 效 利 用 公开 信息 ”的 听证 会 。 公 开 情 报 研 究 与 运作 的 
制度 化 ， 意 味 着 当代 美 情报 工作 进入 了 新 的 发 展 阶段 。 

事实 证 明 ， 公 开 情 报 中 心 成 立 后 ， 公 开 渠 道 的 情报 常常 
超越 秘密 情报 , 使 情报 “更 出 彩 ”。 时 任 中 情 局 长 海 登 (Michael 
V. Hayden) 2008 年 9 月 12 日 在 国家 情报 总 监 办 公 室 主办 的 
“第 二 届 公 开 情 报 大 会 ”上 做 主旨 演讲 时 说 ， 公 开 情 报 在 美 情 
报 界 仍 有 巨大 湾 力 并 仍 将 发 挥 更 大 影响 。 他 透露 说 ，《 总 统 
每 日 要 报 》 的 内 容 ， 越 来 越 多 地 仅 来 自 于 “公开 情报 中 心 ”一 
家 ， 而 不 是 国家 安全 局 和 中 情 局 等 其 他 传统 情报 部 门 。 


2.2 中 心 的 运作 机 制 


美国 公开 情报 中 心 的 运作 机 制 包括 以 下 四 种 , 即 : 第 一 ， 
国外 趋势 分 析 : 既 有 即时 动向 分 析 ， 也 有 长 期 战略 分 析 。 目 
的 是 在 考量 国外 媒体 对 美国 现行 政策 反映 的 同时 ， 研 判 关系 
到 美国 家 利益 的 趋势 变化 。 第 二 ， 媒 介 特点 分 析 : 主要 通过 
有 关 评 论文 章 ， 跟 踪 某 一 特定 媒体 的 观点 和 立场 。 据 此 ， 研 
判 该 媒体 的 政治 影响 和 背景 ， 特 别 是 监控 那些 影响 政府 决策 
的 专家 言论 。 第 三 ， 音 像 情报 分 析 : 全 天 候 监控 国内 外 550 
多 个 重点 电视 频道 节目 。 该 中 心 保存 着 以 往 近 50 年 的 、 约 
160 万 小 时 的 音像 资料 , 其 中 包括 一 万 多 个 小 时 的 重点 档案 。 
第 四 ， 地 图 渠道 分 析 : 中 心 隶 属 的 “地 图 服务 中 心 ” 提 供 大 
量 图 片 信息 ， 特 别 是 那些 敏感 地 区 的 图 像 。 该 地 图 服务 中 心 
是 美国 情报 界 最 重要 的 图 像 资源 库 之 一 。 

公开 情报 中 心 的 技术 手段 包括 以 下 五 类 ， 即 : 第 一 ， 分 
析 工 具 方 法 : “分 析 开 发 实验 室 ” 的 目的 是 发 现 新 的 公开 情报 
渠道 ， 创 新 的 研究 工具 。 除 了 利用 特殊 语言 等 传统 手段 外 ， 
也 利用 数据 挖掘 等 网 络 技术 。 第 二 ， 运 用 网 络 技术 :“ 网 络 运 
营 小 组 ” 旨 在 向 其 他 美国 情报 部 门 提 供 网 络 搜索 技术 培训 , 包 
括 信 息 内 容 的 挖掘 与 遵 选手 段 ， 特 别 是 网 络 内 容 的 情报 分 析 
手段 。 第 三 ， 音 像 收集 加 工 :“ 音 像 数 据 库 ”监控 并 分 析 50 
多 个 国家 和 地 区 、31 种 语言 的 重点 频道 内 容 ， 并 拥有 2006 
年 以 来 所 有 重大 事件 的 音像 档案 。 第 四 ， 产 品 创造 系统 中 
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心 所 属 部 门 通过 “王子 系统 ”网络 ， 可 直接 编辑 和 传递 情报 。 
中 心 网 址 www.opensource.gov 可 检索 特定 用 户 所 需 的 内 容 。 
第 五 ， 情 报 内 容 管理 : 公开 情报 中 心 的 “内 容 管理 ”服务 ， 可 
为 所 有 联邦 政府 机 构 提供 情报 服务 。 通 过 中 心 网 站 〈2007 年 
10 月 起 ， 停 止 对 公众 开放 ) ，“ 特 定 用 户 ” 可 查阅 20 世纪 
90 年 代 以 来 所 有 的 重要 公开 情报 。 


2.3 近年 的 发 展 态 势 


公开 情报 中 心 成 立 后 不 入， 美国 家 情报 总 监 办 公 室 于 
2007 年 7 月 在 华盛顿 主办 了 主题 为 “开阔 视野 ”的 第 一 届 公 开 
情报 大 会 。 这 是 美 情报 界 首次 举办 此 类 开放 性 的 国际 会 议 。 
与 会 的 近 千 名 代表 ， 来 自 美 国 25 个 州 、31 个 联邦 机 构 、51 
家 智库 和 非 政府 组 织 、47 所 大 学 和 213 家 企业 。 此 外 还 有 
来 自 其 他 24 个 国家 和 地 区 的 代表 。 这 是 1947 年 美 《国家 安 
全 法 》 实 施 以 来 ， 美 国联 邦 政府 对 公开 情报 给 予 的 前 所 未 有 
的 高 度 重视 。 在 这 次 公开 情报 大 会 上 ， 美 情报 官员 称 ， 公 开 
情报 在 美国 家 安全 事业 中 的 地 位 极其 重要 ;建立 在 公开 情报 
基础 上 的 独特 建议 ， 在 影响 美国 总 统 决 策 中 的 作用 越 来 越 大 。 

此 外 ， 成 立 于 2003 年 的 美国 “公开 情报 研究 院 * 在 培训 
公开 情报 分 析 人 才 方 面 发 挥 了 主要 作用 。 通 过 与 国防 部 、 财 
政 部 、 联 邦 调查 局 、 国 家 安全 局 等 部 门 合作 ， 该 研究 院 建立 
了 系统 的 情报 人 才 培 训 机 制 。 此 外 ，2012 年 8 月 ， 国 防 部 将 


创建 于 1962 年 的 “国防 情报 学 院 ?扩展 为 “国家 情报 大 学 ”, & 
门 培训 情报 人 才 。 同 时 ， 美 “国家 情报 委员 会 ”利用 公开 情报 
中 心 、 公 开 情 报 研究 院 和 国家 情报 大 学 的 平台 ， 研 究 并 发 布 
一 系列 国家 安全 分 析 报 告 ， 并 对 全 国 的 公开 情报 工作 和 研究 
提出 导向 性 建议 。 

但 是 ， 美 政府 部 门 的 公开 情报 工作 也 存在 一 系列 问题 。 
主要 包括 : 情报 质量 差 ， 搜 集 手 段 单一 ， 对 视频 情报 的 利用 
不 够 ; 工作 不 敬业 , 网 络 信息 泛滥 , 增加 了 情报 甄别 的 难度 ; 
部 门 隔 立 大 ， 过 分 强调 保密 ， 阻 碍 了 部 门 间 信 息 共享 。 

在 美国 军 方 , 陆军 司令 部 2006 年 发 布 了 “ 仅 限 官方 使 用 ” 
的 《公开 情报 指南 》， 全 面 阐述 了 利用 公开 情报 的 基本 原则 
和 技术 手段 。 早 在 2001 年 ， 北 大 西洋 公约 组 织 (NATO) 就 
出 版 过 《北约 公开 情报 手册 》 外 ， 在 雄厚 的 军事 情报 理论 与 
实践 的 基础 上 ， 分 析 了 公开 情报 事业 在 21 世纪 面临 的 新 挑 
战 。 

21 世纪 以 来 ， 随 着 网 络 资源 的 发 达 ， 网 络 内 容 日 益 成 为 
公开 情报 的 重要 来 源 。 美 联邦 调查 局 FBD 公开 情报 应 用 
技术 专家 巴 泽 尔 (Michael Bazzell) 2016 年 出 版 的 《公开 情 
WER: 搜集 与 分 析 网 络 信息 资源 》 后 一 书 ， 全 面 概括 了 基 
于 网 络 信息 的 公开 情报 搜集 与 分 析 方 法 , 被 誉 为 “公开 情报 领 
域 的 圣经 ”。 


2012 ©, 中情局 情报 研究 中 心 官员 、 羔 齐 治 吝 大 学 外 交 
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研究 所 研究 员 奥 科 特 (Anthony Olcott) 在 《网 络 世 界 的 公开 
情报 》 史 一 书 中 指出 ， 公 开 情 报 并 不 是 情报 机 构 的 “专利 ”， 
工商 企业 同样 可 以 利用 公开 情报 ， 扩 大 经 济 利润 ， 提 高 竞争 
优势 。 该 书 专 门 论述 了 基于 公开 情报 技术 的 竞争 情报 问题 。 
早 在 1996 F, 美 著名 记者 卡 汉 纳 (Larry Kahaner) 在 受到 前 
中 情 局 长 (William E. Colby) 科 尔 比 大 为 赞赏 的 《竞争 情报 
一 一 如 何 收集 、 分 析 和 利用 信息 》 外 一 书 中 就 指出 ， 竞 争 情 
报 与 公开 情报 有 天 然 的 联系 , “公开 情报 成 本 低 、 效 益 高 ”。 
卡 汉 纳 称 ， 无 论 是 政治 领域 还 是 经 济 领域 ，20% 的 公开 情报 
投入 ， 就 可 以 满足 80% 的 各 种 情报 需求 ， 然 而 ，10% 的 秘密 
情报 需求 ， 却 可 能 需要 50% 的 秘密 情报 投入 。 

3 完善 我 国 公开 情报 工作 机 制 的 对 策 建议 

借鉴 “企业 竞争 情报 "经验 ， 建 立 “ 国 家 竞争 情报 ”体系 。 

竞争 情报 (competitive intelligence) 是 关于 竞争 环境 、 
竞争 对 手 和 竞争 策略 信息 的 研究 ， 也 是 通过 合法 手段 监控 宏 
观 环 境 、 分 析 竞 争 对 手 ， 从 而 获得 商业 竞争 优势 的 过 程 。 企 
业 竞 争 情报 是 企业 战略 管理 的 基础 ， 是 现代 企业 决策 集团 的 
“中 情 局 ”。 竞 争 情报 是 合法 的 、 公 开 的 商业 活动 ， 不 是 违法 
的 、 秘 密 的 间谍 行为 。 

为 推广 和 促进 企业 竞争 情报 活动 , 1986 E, 全 球 性 的 “ 竞 
争 情报 从 业者 协会 (SCIP〉 ”在 美国 成 立 。1995 年 ， 中 国 科 
技 情 报 学 会 竞争 情报 分 会 (对 外 称 “ 中 国 竞争 情报 研究 会 ”) 
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在 北京 成 立 。 中 国 范 争 情报 研究 会 成 并 以 来 ， 在 普及 和 推广 
苋 争 情报 工作 中 ， 做 出 了 积极 页 献 。 近 年 ， 随 着 研究 与 应 用 
的 深化 ， 已 有 学 者 提出 了 建立 “国家 竞争 情报 ”体系 问题 。 国 
家 苋 争 情报 是 以 维护 国家 利益 为 核心 、 以 实现 国家 战略 为 原 
则 、 以 提高 国家 实力 为 目标 、 以 整合 情报 资源 为 任务 、 以 公 
开 合 法 手段 为 方式 的 国家 战略 之 一 。 

美 、 法 、 日 等 国 对 企业 竞争 情报 和 国家 竞争 情报 的 理论 、 
方法 与 应 用 已 有 多 年 探索 和 实践 。 例 如 : 2006 年 ， 法 国 设 立 
了 经 济 情报 署 ，2009 年 又 设立 了 经 济 情 报 部 际 代 表 ， 直 接 向 
总 理 负责 。 法 国 竞争 情报 的 最 大 特点 是 “国家 主导 ”， 这 是 法 
国 竞 争 情报 范式 ， 不 同 于 美国 范式 的 重要 特征 。 

国家 竞争 情报 体系 的 建设 ， 是 从 “大 情报 ”观念 出 发 的 
一 项 “顶层 设计 ”。 这 个 体系 要 符合 国际 规则 与 国家 法 律 ， 
以 公开 、 合 法 的 方式 为 经 济 建设 服务 ， 为 国家 利益 服务 。 国 
家 竞争 情报 体系 的 建立 与 竞争 情报 战略 的 实施 ， 可 以 进一步 
推动 国家 治理 能 力 现代 化 的 实现 。 国 家 竞争 情报 能 力 的 提高 ， 
也 是 加 强 党 的 执政 能 力 建 设 的 重要 渠道 之 一 。 
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Abstract: [Purpose/significance] It is necessary to learn from foreign open 
source intelligence research systems and working mechanisms, especially those of 
America, in order to promote the construction of new types of think tanks with 
Chinese characteristics, enhance the efficiency of using open source intelligence, 
improve the strategic analysis level of national high-level think tanks and perfect the 
open source intelligence research in China. [Method/process] In this paper, we 
summarized and analyzed the historical development of the open source intelligence 
research in America to highlight the important position of the open source intelligence. 
Besides, we figured out the advantages and disadvantages of the open source 
intelligence research in America. [Result/conclusion] Based on the comparative 
analysis, a suggestion is given to the open source intelligence research and work in 
China, that is, constructing the “national competitive intelligence system”. 
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